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...GDI-RP®

Rheinland - Pfalz

TYPO3

* Probleme
* Fester Content Management Rahmen - inflexibler
* Sicherheitslicken immer wieder aufgetaucht — wer fixt wann?

@ IT Mobiles Entertainment Wissen Netzpolitik Wirtschaft Website von Wolfgang SChéUble i]berTypO3-
TOPTHEMEN: 56  SMART GARDEN  ELEKTROAUTO  DSGVO  WINDOWS10  KI LuCkegehath [Update]

Security ) 7-Tage-News }09/2017 }Schwachstelle in Typo3-Repository als mégliches Schlupfloch fiir...

Von Jiirgen Schmidt ﬂ 1) @ 0465

08.09.2017 15:48 Uhr ISecurity

Schwachstelle in Typo3-Repository als
mogliches Schlupfloch fiir trojanisierte Von Daniel Bachfeld ) & Ost
Erweiterungen

Hacker manipulieren Schalke-Seite

Nach Typo3-Liicke: Hochkonjunktur beim
Hash-Cracking

Aufgrund eines Fehlers hatten Dritte unter Umstanden mit beliebigem
Passwort auf das Typo3 Extension Repository zugreifen kénnen. Nun warnen

die Entwickler vor moglichen Erweiterungen mit Schadcode.

Von Christiane Riitten I:d 1) IE] o 87

Von Dennis Schirrmacher f\]':l IE] O
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Neuentwicklung lGDI-RP

Rheinland - Pfalz

* Django WebFramework django
e Python basiert @
e Unterstutzt durch grol3e Community — Hohe Langlebigkeit

* Eingesetzt von grol3en Firmen I "- ‘ The Washington Post
- ¢ wasyingion 3Jos

e HTMLS B

e CSS3
e Jquery 3 ak//
¢ Git © git
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.GDI-RP®

Rheinland - Pfalz

@ git Git

* Versionskontrollsystem

* Mehrere “Branches” nebeneinander erzeugbar

* Nach Beendigung der Arbeit an einem Branch kann Ergebnis in
Hauptbranch tberfiihrt werden

* Entwicklung verschiedener Features zeitgleich
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GDI-RP®

| Rheinland - Pfalz

git Git

e Github / Gitlab
* Code Verwaltung (Git)

<> Code @ lIssues B3 i1 Pull-Requests [ © Releases [ Wiki 4 Aktivitit 34 Einstellungen

FOSS Geoportal/5D1/Metadata framework based on django, successor of the old OSGEO project mapbender?2 (https:/trac.osgeo.org/mapbender
/browser/trunk).

Themen verwalten

® 171 Commits ¥ 5 Branches
¥ Branch: master GeoPortal.rlp Meue Datei  Datei |—<"35 https: /git.osgeon.org/gitea/arminl E. X
n mipel 29feldéeds Implementation - vor 16 Stunden
B Geoportal Implementation vor 16 Stunden
B documentation initial commit vor 1 Monat
M locale Implementation vor 4 Tagen
M news initial commit vor 1 Monat
M scripts Update 'scripts/authentication.php’ vor 4 Tagen
M scarchCatalogue Implementation vor 16 Stunden
M templates Implementation vor 4 Tagen
M useroperations Merge branch 'aldigest_and_captcha' of armin11/GeoPortal.rip into master vor 3 Tagen
El RFANMF md lndate 'RFANMF md' var 1 Warhe
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git Git

(&l Rheinland - Pfalz

* Github / Gitlab

* Frage-Antwort Diskussionsplattformen

<» Code @ lssues [ i Pull-Requests [ 2 Releases [ Wiki 4~ Aktivitat 3, Einstellungen
Label Meilensteine m
expired geoportal session leads to Server Error page [ eearbeten |

@ Offen wor 3 Tagen von karlo gedffnet - 1 Kommentare

karlo hat vor 3 Tagen kommentiert +@ &

If your are logged in and your session expires the geoportal leads you to a non defined Server Error page (if there
wasn't another reason today). If an expired session was the reason then a link to a more informational page including Label £+
the geoportal layout with explanations about the session expire behavior would help the user to understand what has

happend. An option to recover the session whould also be nice - an automatic savesession before destroying and Kein Label
reload after login.
Meilenstein £}
b- —, - - .
ad hollsandre hat vor 20 Stunden kommentiert Mitarbeiter| + @) & X Kein Meilenstein
FYr
| am not able to reproduce the error you mentioned. We use a session cookie without an expiration date, this way the Zustandig T
session should only expire when the browser is closed. | tried to login, then removed all cookies in my browser and ! )
. . Niemand zugewiesen
reloaded the page, but no error. If you find a way fo trigger the error, please come back to me!
2 Beteiligte
& i
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git Git

* Github / Gitlab

* |nternes Wiki

<> Code @ Issues [B) i1 Pull-Requests [} € Releases [ Wiki 4 Aktivitat ¥ Einstellungen

Seite: Home ~ | HTTPS | https:/git.osgeo.org/gitea/arminll/GeoPt  E
arminll hat diese Seite bearbeitet vor 1 Monat

Welcome to the Repo of GeoPortal.rip

This repo will be used to develop a new FOSS SDI framework based on django. The blueprint for this framework is the former OSGEO project mapbender2. All over
the world, there are many older mapbender installations online. The code of mapbender is hosted at hitps:/trac.osgeo.org/mapbender/browser/trunk and will be
maintained till all relevant modules are re-implemented with django. The old documentation is available at hitps:/mb2wiki.mapbender2.org/Mapbender_ Wiki .

Serverside catalogue interface documentation: https://mb2wiki. mapbender2.org/Searchinterface

I1SO Metadata (for datasets and services) is build by cronjob in predefined folder. To publish this metadata a CSW interface have to be set up. Maybe geonetwork or
pycsw are good candidates. Metadata and capabilities complies to the EU INSPIRE-Directive.

The development will be done using recent debian os with postgis as rdbms.
Existing mapbender2 installations with a great amount of resources and users:
hitp:/fwww.geoportal.rip.de - 24.000 user and 17.700 layer
hitp://www.geoportal.hessen.de

http://www.geoportal.saarland.de
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.GDI-RP®

Rheinland - Pfalz

P Python A

Growth of major programming languages

Y Pyt h O n I St h I p ! Based on Stack Overflow question views in World Bank high-income countries

 Gute Dokumentationen

* Viele Tutorials dank aktiver -
Community ;

» Einfache Syntax

» Stelle Lernkurve ;
— groRe Beliebtheit i o
~ zukunftsfahig!

Time
https://stackoverflow.blog/2017/09/06/incredible-growth-python/
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django Django

/GDI-RP®

] Rheinland - Pfalz

 Webframework
 Gute Dokumentationen
e Python basiert

* ORM (Object relational mapping)

« “Automatische” Ubertragung von Datenbankdaten in Applikationsmodelle
und zurtck

« Kein direktes Arbeiten mit SQL ndtig aber bei Bedarf méglich
» Schnelle Implementation
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django Obiject relational mapping

./

...GDI-RP®

Rheinland - Pfalz

has
Owner 0.1

has

Manuf rer
anutacture 1 produces

Objects Relational mapping
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Ziele Neuentwicklung

g
LA=| Rheinland - Pfalz

¢ |
7

* KISS (Keep It Small and Simple / Keep It Simple, Stupid!)
 Nicht zu viele Informationen auf einmal darstellen
- Gefahr der Informationsflut / Uberforderung

e Intuitive Bedienung
* Fokus lenken
- wichtige Bedienelemente durch Grél3e/Form/Gestalt hervorheben
» Selbsterklarbarkeit fordern
— Eindeutige Icons
— Tooltips einbauen
« Workflow unterstttzen
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Herausforderungen

Neuentwicklung ep1-rPe

Rheinland - Pfalz

e Zielgruppe
e Architekturbiros Fachwissen vorhanden
* NGOs Fachwissen vorhanden?

N1V CTo[o[S] NN | | R. kein Fachwissen vorhanden

* Alle Bedtrfnisse / Erwartungen sollten hinreichend abgedeckt sein

 Orientierung am gesetzlichen Auftrag
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Gesetzlicher Auftrag

GDI-RP®

Rheinland - Pfalz

§ 6

Bereitstellung
der Geodatendienste und Netzdienste

(1) Die geodatenhaltenden Sitellen stellen sicher,
dass fiir die von ihnen erhobenen, gefihrien oder be-
reitgestellten Geodaten und Metadaten mindestens die
nachfolgenden Dienste bereitstehen:

1. Suchdienste,
. Darstellungsdienste,
. Downloaddienste,

. Transformationsdienste,

[ B 7 ]

. Dienste zur Abwicklung eines elekironischen Ge-
schéftsverkehrs.

§6

Zugang zu Geodatendiensten

(1) Die dffentlichen und privaten Geodaten verarbeitenden
Stellen gewihrleisten, dass die von thnen verwalteten Geodaten
und die Metadaten iiber Geodatendienste zuginglich sind.

(2) Die Geodatendienste miissen die Anforderungen der sie
verwendenden Personen und Stellen beriicksichtigen und iiber
geeignete elektronische Netzwerke 6ffentlich zugiinglich sein.

(2) Die Dienste nach Absatz 1 sollen Nutzeranforde-
rungen berlcksichtigen und missen lUber elektronische
MNetzwerke Gffentlich verfligbar sein.

Gesetz uber den Zugang zu digitalen Geodaten
(Geodatenzugangsgesetz — GeoZG)
10. Februar 2009

ﬁ GeoPortal.rip®

(3) Fiir Suchdienste ist eine Suche mindestens iiber die fol-
genden Suchmerkmale zu gewihrleisten:

Schliisselwirter,

Klassifizierungen von Geodaten und Geodatendiensten,
geografische Standorte,

Qualitits- und Giiltigkeitsmerkmale der Geodaten,
Bedingungen fiir den Zugang zu Geodaten und Geodaten-
diensten und

zustindige offentliche oder private Geodaten verarbeitende
Stellen.

=

ES

=

Landesgeodateninfrastrukturgesetz RLP
(LGDIG)
23. Dezember 2010
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Erfolgskonzept

/'GDI-RP®

Rheinland - Pfalz

» Verwendung von allgemein etablierten Standardkomponenten

. [[®]] @ python™ PestGIS

Apache MediaWiki k;

— zukunftsfahiges System

» Update aus Paketquellen

e |nstallation und Update so simpel wie moglich gestalten
— grol3e Zielgruppe
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I T-Sicherheit ~F

.GDI-RP®

Rheinland - Pfalz

* Integrierte Web Application Firewall

* https://coreruleset.org @)ownsp
» Standalone Installationen

e Sichere Krypto
« Hashverfahren nach aktuellem Standard — Bcrypt

« HTTPS
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https://coreruleset.org/

Zeitplan - Meilensteine ~GDI-RP

L] Rheinland - Pfalz

» 12/18 — Beginn Entwicklung Zwischenlésung

* 05/19 — Freischaltung Prototyp

* 06/19 — Produktivschaltung Prototyp

e Q4/19 — Saarland, Hessen
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DEMO
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